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1. INTRODUCCION

La presente Politica de Proteccion de Datos Personales objeto de emisién por parte de
Alianza SGP S.A.S., se rige bajo las directrices y lineamientos establecidos en el
“Régimende Proteccién de Datos Personales”, asegurando un debido control y manejo
de la informacién personal, en conjunto con los principios y normatividad que regula la
materia, conforme lo previsto en los articulos 15 y 20 de la Constitucion Nacional, la Ley
1581 de 2012, asi como los demas derechos, obligaciones y responsabilidades,
contenidas en la normatividad vigente.

Alianza SGP en virtud de su condicion de responsable del tratamiento de datos
personalesobtenidos en el marco de su funcion, y en procura de garantizar la proteccién
de los derechos fundamentales de los titulares a conocer, actualizar, rectificar y/o
suprimir la informacion y datos personales que de ella se hayan recolectado y/o se traten
en bases de datos publicas o privadas, da a conocer la presente politica de proteccién
de datos personales.

Esta politica, cuya aplicacién es de caracter obligatorio para todas las personas naturales
o juridicas que hagan tratamiento de los datos personales registrados en las bases de
datos dela organizacion, tiene la finalidad de proporcionar los lineamientos necesarios
para el cumplimiento de las obligaciones legales en materia de proteccién de datos
personales.

2. OBJETIVO

Informar debidamente a las partes interesadas y establecer la politicas y procedimientos
para el Tratamiento de Datos Personales de los titulares para garantizar el cumplimiento
de ley en especial, lo que respecta a la atencion de derechos de los titulares y los criterios
para la recoleccién, almacenamiento, uso, circulacién y supresion de los datos
personales tratados por Alianza SGP

3. ALCANCE

La Politica de Tratamiento y Proteccion de Datos Personales presentada a continuacion,
se aplicara a todo lo que contengan datos personales y que sean objeto de tratamiento
por ALIANZA SGP, considerado como responsable del tratamiento de los datos
personales ya sea bases de datos fisicas o automatizadas.

La presente politica esta dirigida a cualquier titular de la informacion o aquel que actue
como su representante legal para que conozcan la informacién necesaria respecto a los
mecanismos para ejercer sus derechos, las finalidades de tratamiento de los datos, las
medidas de seguridad, y otros aspectos relacionados con la proteccion de la informacion
personal.

Todos los colaboradores, proveedores y terceros que tengan relacién con ALIANZA SGP
y que ejerzan tratamiento sobre las bases de datos personales, deben cumplir con esta
politica y los procedimientos establecidos para el tratamiento de los datos personales.
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4. DEFINICIONES

e Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales.

e Aviso de Privacidad: Comunicacion verbal o escrita generada por el
responsable, dirigida al Titular para el tratamiento de sus datos, mediante la cual
se informa acercade la existencia de las Politicas de Tratamiento de informacién
que le seran aplicables,la forma de acceder y las finalidades del tratamiento que
se pretende dar a los datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

e Calidad Del Dato: El dato personal sometido a tratamiento debera ser veraz,
completo, exacto, actualizado, comprobable y comprensible. Cuando se esté en
poderde datos personales parciales, incompletos, fraccionados o que induzcan
a error, Alianza SGP debera abstenerse de someterlo a Tratamiento, o solicitar
a su Titular lacompletitud o correccion de la informacion.

o Confidencialidad: Elemento de seguridad de la informacién que permite
establecer quienes y bajo qué circunstancias se puede acceder a la misma.

e Dato Personal: Se trata de cualquier informacion vinculada o que pueda
asociarse a una persona determinada, como su nombre o numero de
identificacion, o que puedan hacerla determinable, como sus rasgos fisicos.

e Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registrospublicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

e Dato Semiprivado: Es aquella informaciéon que no es de naturaleza intima,
reservadani publica y cuyo conocimiento o divulgacion puede interesar no s6lo a
su titular sino acierto sector o grupo de personas 0 a la sociedad en general,
como es el caso de los datos financieros, crediticios o actividades comerciales

e Dato privado: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular. Los gustos o preferencias de las personas, por ejemplo,
son a un dato privado.

o Dato Sensible: Aquel dato que afecta la intimidad del titular o cuyo uso indebido
puedegenerar su discriminacion, tales como aquellos que revelen el origen racial
o étnico, laorientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva interesesde cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos.

¢ Encargado del tratamiento: Persona natural o juridica, publica o privada, que
por simisma o en asocio con otros, realice el tratamiento de datos personales por
cuenta delresponsable del tratamiento.

Finalidad: Corresponde al propésito para el cual se tratan los datos personales.
Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
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por si misma o en asocio con otros, decida sobre la base de datos o el tratamiento
de losdatos.

o RNBD: Corresponde a la abreviatura de Registro Nacional de Bases de Datos,
el cual es el directorio publico de las bases de datos de los sujetos obligados al
tratamiento que operan en el pais.

o Titular de la informacién: Persona natural cuyos datos personales sean objeto
de tratamiento.

o Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

o Transferencia: Tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informaciéon o
los datos personales a un receptor, que a su vez es Responsable del Tratamiento
y se encuentra dentro o fuera del pais.

¢ Transmision: Implica la comunicacion de datos personales dentro o fuera del
territorio de la Republica de Colombia y tiene por objeto la realizacion de un
tratamiento por el Encargado por cuenta del Responsable.

5. PRINCIPIOS RECTORES

El tratamiento de datos personales por parte de Alianza SGP se realiza dando cumplimiento
a las disposiciones impartidas por la Ley 1581 de 2012 enmarcado en la aplicacién
armonica e integral de los siguientes principios rectores:

e Principio de legalidad en materia de tratamiento de datos: El tratamiento de
datos personales es una actividad reglada que debe sujetarse a lo establecido en
la ley y en las demas disposiciones que la desarrollen.

e Principio de finalidad: El tratamiento de datos personales debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la Ley. Estas finalidades de
tratamiento deben ser informadas a los titulares con el propésito que conozcan el
uso que se le dara a los datos que estan proporcionando

e Principio de libertad: Eltratamiento de datos personales solo puede ejercerse
con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal o judicial que releve el consentimiento.

¢ Principio de veracidad o calidad: La informacion personal sujeta a tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible, en
este sentido, se prohibe el tratamiento de datos parciales, incompletos o que
induzcan a error.

e Principio de transparencia: En el tratamiento de datos debe garantizarse el
derecho del Titular a obtener del responsable del Tratamiento, en cualquier
momentoy sin restricciones, informacion acerca de la existencia de datos que le
conciernan.

e Principio de acceso y circulacion restringida: El tratamiento de datos
personales esta sujeto a los limites que se derivan de la naturaleza de estos, de
las disposiciones de ley y la Constitucion. En este sentido, su tratamiento solo
podra hacerse por personas autorizadas por el Titular y/o por las personas
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previstas en ley.En este sentido, los datos personales, salvo la informacion
publica, no podran estar disponibles en Internet u otros medios de divulgacién o
comunicacidon masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringidosolo a los Titulares o terceros autorizados
conforme a la ley.

e Principio de seguridad: La informacién personal sujeta a tratamiento por el
responsable a que se refiere la ley, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los
registrosevitando su adulteracién, pérdida, consulta, uso o0 acceso no autorizado
o fraudulento.

e Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacién, inclusive después de
finalizada surelacién con alguna de las labores que comprende el tratamiento,
pudiendo solo realizar suministro o comunicacién de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la ley y en los
términos de esta.

6. RESPONSABLE DEL TRATAMIENTO DE DATOS

Alianza SGP actua como responsable del tratamiento de datos personales frente a todos
los datos personales sobre los cuales realiza tratamiento en cumplimiento de su objeto
social.

7. TITULARES BENEFICIARIOS DE LA POLITICA
La Politica de Tratamiento de Datos Personales esta dirigida a los siguientes titulares:

o Usuarios: Definido como titulares que tienen relaciéon directa con nuestros
clientes y que son encargados del tratamiento a ALIANZA SGP S.A.S. en el
ejercicio de su objetosocial de prestacion de servicios juridicos y, en especifico al
cobro persuasivo y judicializacion de cartera en mora.

e Clientes corporativos: Comprende a las entidades particulares, publicas o
mixtas que encargan a la sociedad ALIANZA SGP S.A.S. la prestacién de un
servicio relacionado con su objeto social.

e Proveedores y Aliados Estratégicos Juridicos

e Colaboradores

Y, en general, cualquier titular de informacion, ya sea actuando a nombre propio o encalidad
de representante legal, que con ocasién a las actividades que se encuentre vinculado con
ALIANZA SGP S.A.S., se requiera de su informacion personal para el desarrollo de estas

8. FINALIDADES DE TRATAMIENTO
8.1. Titulares y Tipo de Datos personales que son capturados

La informacioén y los datos personales que Alianza SGP trata de los titulares corresponden
a:
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TIPO DE BASE

DEFINICION

EMPLEADOS Y
CONTRATISTAS

Se incluye en esta categoria las bases de datos
relacionadas con la gestion de némina interna, aliados
y proveedores de la empresa, que es responsabilidad
de la Direccién Administrativa en funcion de la
administracion de personal, comprendida por
trabajadoresvinculados y proveedores de servicios. La
recoleccion de informacion reune tanto los datos
personales de trabajadores vinculados como de
candidatos que suministran sus respectivas hojas de
vida para consideracion.

CANDIDATOS

Corresponde al registro de hojas de vida de los
aspirantes a los cargos vacantes de los procesos de
seleccion que realiza Alianza SGP.

USUARIOS

Compilacién de informacién de caracter publica,
privada, y semiprivada de titulares que tienen relacién
directa con nuestros clientes y que son encargados del
tratamiento a Alianza SGP S.A.S.; esto, en el gjercicio
de su objeto social de prestacién de servicios juridicos
y, en especifico al cobro persuasivo y judicializaciéon de
cartera en mora. La informacién recolectada incluye
aquellos datos personales relacionados con
identificacion, estado

financiero, comercial, crediticio, entre otros.

CLIENTES
CORPORATIVOS

Comprende la informacion personal de aquellas
entidadesparticulares, publicas o mixtas que encargan
a Alianza SGP Ila prestacion de un servicio
relacionado con su objetosocial.

PROVEEDORES,
CONTRATISTAS,
ALIADOS
ESTRATEGICOS
JURIDICOS Y DEMAS
TERCEROS

Comprende la informacién personal de aquellas
organizaciones privadas, publicas o mixtas con las
cuales Alianza SGP establece una relacién comercial
y/o contractual para garantizar el ejercicio de su
actividad econémica considerada en el objeto social de
la organizacion.

VIDEOVIGILANCIA

Corresponde a datos capturados por las nuestras
camaras de seguridad y sistemas de control de acceso
a empleados, clientes corporativos, clientes de
servicio, visitantes o publico en general

BIOMETRICO

Corresponde a fotografia y huella dactilar de
empleados de Alianza SGP S.A.S. y de aquellos
clientes corporativos, contratistas o terceros
autorizados que, por la naturaleza de sus funciones o
relacién con la empresa, acceden de manera periodica
y prolongada al edificio.

El ingreso ocasional de visitantes o personas que no
accedan de manera frecuente se gestiona mediante
tarjeta de acceso u otro mecanismo de control, sin
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requerir la captura de datos biométricos.

La empresa podra realizar la captura de datos sensibles como la captura de imagenes y
videos, datos biométricos y datos de nifios, nifias y adolescentes. Los cuales, seran tratados
dando cumplimiento a los principios establecidos en la Ley 1581 de 22 y derechos
asociados a esta informacion.

8.2. Finalidades de Tratamiento de Datos Personales

Los Datos Personales de los Titulares recolectados y tratados por la empresa tienen las
siguientes finalidades:

8.2.1. Empleados:

e Llevar el control de ausentismo laboral por causa medica;

e tener una supervisién estratégica y monitorear las tasas de ausentismo laboral,
analizar las posibles causas y tomar acciones basadas en datos para abordar
problemas especificos;

o llevar control de los empleados que ha realizado solicitud de retiro de cesantias;

e dar cumplimiento a las obligaciones contraidas en la relacién de trabajo en relacién
con el pago de salarios, prestaciones sociales (en caso de que aplique), y demas
obligaciones laborales y tributarias consagradas en Acuerdo y en la ley. En este
sentido, el EMPLEADOR podra brindar la informacion a las entidades de salud, de
seguridad social y demas entidades relacionadas;

e realizar reportes de nomina electronica ante la DIAN, y en especial, para la
generacion del soporte de pago de nédmina electronica y las notas de ajuste que se
derivan del citado documento;

e llevar a cabo procesos de seleccion que tenga el EMPLEADOR a nivel interno, con
clientes o licitaciones usando la informacién contenida en la hoja de vida,
certificaciones académicas y certificaciones laborales del TRABAJADOR;

e dar cumplimiento a las disposiciones constitucionales, legales y reglamentarias
previstas en el ordenamiento juridico colombiano que resulten aplicables a la
relacion con el TRABAJADOR;

e archivar y actualizar los sistemas de proteccion y custodia de informacién y bases
de datos del EMPLEADOR;

e seguimiento de examenes de ingreso, de retiro y periddicos para la prevencion de
enfermedades labores;

e transmitir datos a terceros proveedores de servicios que se encarguen del
tratamiento de los datos, quienes podran almacenar, tratar, proteger y mantener los
Datos Personales entregados en el marco de lo establecido en la Politica de
Tratamiento y Proteccion de Datos Personales del EMPLEADOR,;

e brindar informacion a las entidades gubernamentales cuando estas asi lo soliciten,
asi como cuando sea necesario para dar cumplimiento a las normas laborales y
tributarias;
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atender requerimientos administrativos y judiciales, lo que incluye compartir con tal
finalidad la informacion abogados y asesores externos o auditores;

realizar estudios, compilar estadisticas, responder a preguntas de atencion al
cliente o realizar procesos de auditoria interna o externa;

llevar a cabo el tratamiento de los datos sensibles tales como informacién relativa
a salud, informacion de hijos menores, datos biométricos y otra informacion
considerada como sensible por la ley, de conformidad con lo establecido en el
articulo 6 de la Ley 1581 de 2012;

entregar la informacion a terceros encargados de procesos de evaluacion,
entrenamiento, certificacion, y demas procesos requeridos en el desarrollo de la
relacion laboral con el TRABAJADOR;

mantener una comunicacion eficiente con el TRABAJADOR de la informacion que
le sea de utilidad en virtud de los vinculos laborales/contractuales en los que sea
parte;

realizar seguimiento de las condiciones de seguridad y salud en el trabajo que se
relacionan con el cargo que desempeia el TRABAJADOR;

gestionar las capacitaciones que resulten apropiadas para el TRABAJADOR,;
desarrollar y ejecutar planes y politicas internas de recursos humanos;

dar respuestas a consultas, reclamos, solicitud de actualizacion, rectificacion o
supresion de datos, y revocatorias de la autorizacion;

8.2.2. Candidatos:

Reclutamiento para la seleccién de personal;

realizar estudios, compilar estadisticas, responder a preguntas de atencién al
cliente o realizar procesos de auditoria interna o externa;

seleccion de personal y seguimiento de examenes de ingreso.

8.2.3. Clientes Corporativos

Cumplir con las obligaciones establecidas en la relacion comercial y/o
contractuales;

gestionar de manera oportuna y clara las solicitudes y consultas realizadas por las
partes interesadas, relacionadas con la informaciéon general sobre lo misional,
funciones, tramites, normatividad vigente, procesos y procedimiento;

dar respuestas a consultas, reclamos, solicitud de actualizacion, rectificacion o
supresion de datos, y revocatorias de la autorizacion;

registrar la informacién de datos personales en las bases de datos, con la finalidad
de analizar, evaluar y generar datos estadisticos, asi como indicadores;

enviar la informacion a entidades gubernamentales o judiciales por solicitud expresa
de las mismas;

realizar estudio de seguridad y cumplimiento pertinente y adecuado para establecer
una relacion contractual.
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8.2.4. Proveedores, Contratistas, Aliados Estratégicos Juridicos y
Demas Terceros

e Cumplir con las obligaciones establecidas en la relacion comercial y/o
contractuales;

e gestionar de manera oportuna y clara las solicitudes y consultas realizadas por las
partes interesadas, relacionadas con la informacion general sobre lo misional,
funciones, tramites, normatividad vigente, procesos y procedimiento;

e dar respuestas a consultas, reclamos, solicitud de actualizacion, rectificacion o
supresion de datos, y revocatorias de la autorizacion;

e registrar la informacién de datos personales en las bases de datos, con la finalidad
de analizar, evaluar y generar datos estadisticos, asi como indicadores;

¢ enviar lainformacion a entidades gubernamentales o judiciales por solicitud expresa
de las mismas;

o realizar estudio de seguridad y cumplimiento pertinente y adecuado para establecer
una relacion contractual;

e garantizar la adecuada custodia de la informacion fisica y digital cumpliendo las
normas de seguridad establecidas por la empresa;

¢ mantener un registro histérico, cientifico o estadistico.; Adelantar procedimientos
administrativos y de control interno;

e dar cumplimiento a las obligaciones contraidas contractualmente con clientes
corporativos;

e gestionar el riesgo de Lavado de Activos, Financiacién del Terrorismo y
Financiamiento de la Proliferacibn de Armas de Destruccion Masiva en
cumplimiento de la obligacion legal de mitigar dichos riesgos en el ejercicio de la
actividad de la empresa.

8.2.5. Video Vigilancia

e Dar cumplimiento a las politicas de seguridad fisica de las personas, bienes e
instalaciones.

8.3. Tratamiento de Datos Personales

Alianza SGP utilizara la informacién suministrada por parte de los titulares unica y
exclusivamente para Is fines indicados. Por lo tanto, salvaguardara las bases de datos
que contenga la informacién recolectada, y no permitira el acceso a personal no
autorizado, salvo las excepcionesconstitucionales y legales vigentes. En ese sentido se
tomaran todas las precauciones y medidas necesarias para garantizar la reserva de la
informacion, de conformidad con el principio de confidencialidad que trata la Ley 1581 de
2012. De igual manera se garantizara al titular el ejercicio de los derechos que le otorga
la ley aplicable respecto al tratamiento de datos personales.

Los datos personales capturados por Alianza SGP recibiran los siguientes tratamientos:
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Recoleccion:

ALIANZA SGP S.A.S. recolecta informacién personal a través de diferentes actividades
relacionadas con su objeto social y las obligaciones que tiene como empleador. Asi
mismo, en funcion del objeto social de la sociedad, la informacion recolectada puede
tener origen en el suministro via encargo por cliente corporativos con el fin de ejecutar un
servicio de contactoy cobranza judicial. Igualmente, en la ejecucién de funciones puede
ser consultada informacién adicional directamente con los titulares o usuarios, en
cumplimiento de los requisitos establecidos en la normatividad aplicable en materia de
proteccion de datospersonales.

Almacenamiento:
El almacenamiento de la informacion personal contenida en las bases de datos recopilada
porALIANZA SGP o entregada via encargo por clientes corporativos, se encuentra en la
nube publica contratada con File Storage de Microsoft Azure, la cual cuenta con todas
las medidasde seguridad, confidencialidad y controles de acceso a la informacion.

Uso:

El uso y la finalidad de la informacion recogida y almacenada en las bases de datos,
tiene diferentes objetivos, entre ellos, se encuentran:

e Dar cumplimiento a las obligaciones convenidas con los clientes corporativos en
términos de contacto y cobranza judicial, y por efecto del encargo de informacion
suministrada o por los datos recolectados de forma directa en ejecucién del servicio.

e (Gestion de estadisticas internas, reportes e informes en cumplimiento de los
servicios ofrecidos y ejercidos por ALIANZA SGP S.A.S.

e Realizacién de procedimientos administrativos, Administracion de Sistemas de
informacion, gestién de claves, administracién de usuarios, Desarrollo operativo.

e Gestion de Facturacion, Gestion Contable, Gestion de proveedores y contratistas,
Gestion econdmica y contable, Historico de relaciones comerciales, Requerimientos
por organismos de control.

e Control de horario, formacion de personal, gestion de personal, gestion de trabajo
temporal, prestaciones sociales, prevencién de riesgos laborales, promocioén y
seleccion de personal.

e Gestion contable, fiscal y administrativa: requerimientos por organismos de control,
datos privados y sensibles, atencion y seguimiento de requerimientos de autoridad
judicial o administrativa.

e Gestion de tareas basicas de administracion y responder a solicitudes especificas
de los titulares y otras finalidades comerciales directa o indirectamente relacionadas
con la actividad propia de ALIANZA SGP S.A.S.

Circulacion:

Por regla general, ALIANZA SGP S.A.S. no comparte los datos personales que recolecta
conterceros. No obstante, para el cumplimiento efectivo de las obligaciones convenidas
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con clientes corporativos, la sociedad puede entregar los datos personales recolectados
via encargo, a sus proveedores de servicios juridicos o aliados estratégicos que son
contratados con esta finalidad especifica, amparados en el literal e) del articulo 26 de la
Ley 1581 de 2012 que establecer que se encuentra permitido la transferencia de datos
personales cuando sea necesario para la ejecucion de un contrato entre el titular y el
responsable del tratamiento, o para la ejecucion de medidas precontractuales siempre y
cuando se cuente con la autorizaciéndel titular.

Asi mismo, podra transmitir datos a terceros proveedores de servicios que se encarguen
del tratamiento de los datos, quienes podran almacenar, tratar, proteger y mantener los
Datos Personales entregados en el marco de lo establecido en la Politica de Proteccién
de Datos Personales de Alianza SGP cumpliendo las medidas de seguridad
correspondientes como contratos de prestacibn de servicios, acuerdos de
confidencialidad y transmision de datos personales.

Supresion

La supresion de la informacién personal que haya sido recolectada se llevara a cabo
cuando: (i) no sea necesaria para el cumplimiento de aspectos legales, contractuales,
tributarios, financieros, de auditoria o este cubierta por disposiciones o requerimientos
de Ley, (ii) no afecte o implique la perdida de trazabilidad o integridad de las bases de
datos o sistemas de informacidon donde reposa la informacién; (iii) se haya cumplido o
eliminado la finalidad para la cual fueron recolectados, conforme a las autorizaciones,
contratos y/o acuerdos que el titular de la informacién previamente haya pactado con
Alianza SGP o con los clientes corporativos que actian en calidad de responsables de
la informacion (iv) sea solicitada por el titular de los datos o aquel que demuestre que se
encuentra autorizado y no vaya en contra de las definiciones anteriores. No obstante,
pueda que alguna informacion se conserve Unicamente con fines estadisticos o de
auditoria.

8.4. Categorias Especiales de Datos
Alianza SGP S.A.S., en el desarrollo de las finalidades descritas realiza el tratamiento de
datos que por su naturaleza requieren un tratamiento especial conforme lo establecido
en la Ley 1581 de 2012. Por ello, de acuerdo con la categoria especial del dato se dara
el siguiente tratamiento:

8.4.1. Tratamiento de Datos Sensibles

Se prohibe el tratamiento de datos sensibles, excepto cuando:

a. ElTitular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos
que por ley no sea requerido el otorgamiento de dicha autorizacion;

b. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion;

c. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundaciéon, ONG, asociacién o cualquier otro
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organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
que mantengan contactos regulares por razén de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la autorizacién del Titular;

d. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

e. El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresién de identidad de los
Titulares.

8.4.2. Tratamiento de Datos Personales de Nifios, Nifhas y/o
Adolescentes (menores de 18 afos)

De acuerdo con las normas de proteccion de datos personales vigentes en Colombia
Alianza SGP S.A.S, respeta y brinda las garantias para que los menores de edad puedan
ejercer su derecho de libertad de expresion, de libre desarrollo de la personalidad y de
informacion. El Tratamiento de los datos personales de nifios, nifias y/o adolescentes
(menores de 18 anos) que se sean objeto de recoleccion en el marco de contratos laborales,
se realiza respondiendo al interés superior de los nifios, nifias y adolescentes, asegurando
sus derechos prevalentes y respondiendo a los siguientes requisitos:

a. Que responda y respete el interés superior de los nifios, nifias y adolescentes

b. Que se asegure el respeto de sus derechos fundamentales

c. Valoracion de la opinién del menor cuando este cuente con la madurez, autonomia
y capacidad para entender el asunto

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia y adolescente
podra otorgar la autorizacion para el tratamiento a favor de Alianza SGP, previo ejercicio
del derecho del menor de su derecho de ser escuchado, opinion que debera valorar
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

8.4.3. Video Vigilancia

Los datos capturados por las nuestras camaras de seguridad y sistemas de control de
acceso a empleados, clientes corporativos, clientes de servicio, visitantes o publico en
general, seran tratados con fines dar cumplimiento a las politicas de seguridad fisica de las
personas, bienes e instalaciones y son controlados por un sistema independiente de
monitoreo y supervision acorde a la prestacion de seguridad de la organizacién, sus
instalaciones o funcionarios.

Los datos tratados por estos sistemas son custodiados por Alianza S.A.S., y en caso de
asignarse un encargado debe brindar las condiciones de seguridad, confidencialidad y
demas requerimientos de las presentes politicas de datos personales.

Las imagenes deberan ser conservadas por un tiempo maximo de 15 dias. En caso de que
la imagen respectiva sea objeto o soporte de una reclamacion, queja, o cualquier proceso
de tipo judicial, y sea asi solicitado dentro los 15 dias de la toma por la autoridad
competente, seran conservados hasta el momento en que sea resuelto.
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8.4.4. Datos Biomeétricos

Alianza SGP S.A.S podra realizar la recoleccion, almacenamiento y tratamiento de datos
biométricos de sus empleados y de aquellos clientes corporativos, contratistas o terceros
autorizados que, por la naturaleza de sus funciones o relacion con la empresa, acceden de
manera periédica y prolongada al edificio con la finalidad de:

o Controlar el acceso fisico a las instalaciones de la empresa.
e Garantizar la seguridad del personal, visitantes y activos de la organizacion.
e Mantener registros de ingreso y salida para trazabilidad y gestién de riesgos.

El ingreso ocasional de visitantes o personas que no accedan de manera frecuente se
gestiona mediante tarjeta de acceso u otro mecanismo de control, sin requerir la captura de
datos biométricos.

La informacion asociada a datos biométricos no sera compartida con terceros no
autorizados y sera conversada mientras permanezcan vigentes las relaciones
contractuales, comerciales o laborales con el Titular.

9. AUTORIZACION DE LOS TITULARES

Para el tratamiento de los datos personales, Alianza SGP debe contar con el consentimiento
previo, expreso e informado del Titular. Dicho consentimiento se debera solicitar en
el momento de la recoleccién de su informacién y debe ser custodiada, de manera
fisica o digital, para garantizar su disponibilidad para consultas posteriores.

Al momento de solicitar la autorizacion del titular, se debe informar de manera clara y
expresa lo siguiente:

a. El tratamiento al cual seran sometidos los datos personales recolectados y la
finalidad de estos.

b. En caso de datos sensibles o de nifos y adolescentes; debe explicarle el caracter
sensible que posee este tipo de informacion y, ademas, debe darle la opcién al titular
de elegir si responde o0 no dichas preguntas.

c. Los derechos que tiene el titular de la informacion.

d. La identificacion, direccion fisica o electrénica y el teléfono de la organizacion o el
responsable del tratamiento de los datos.

De igual manera, para garantizar el acceso a la presente politica y hacer efectivo el
derecho de Habeas Data por parte de los Titulares de los Datos Personales, se han
implementan las siguientes medidas:

e Publicacién del aviso de privacidad en las instalaciones y en la pagina Web de la
organizacion;

e Envio de la politica a través de correo electrénico, para los colaboradores de Alianza
SGP.
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La autorizacién de los Titulares podra manifestarse por cualquiera de los siguientes medios:

Escrito,

de forma oral

O mediante conductas inequivocas que permitan concluir de forma razonable que
fue otorgada la autorizacién. Como por ejemplo las imagenes captadas por
sistemas de videovigilancia, en los que se comunica previamente a las personas
que van a ingresar a un establecimiento que sus imagenes van a ser tomadas,
conservadas o usadas de cierta manera y, conociendo tal situacion, los titulares
ingresan al establecimiento.

Alianza SGP conservara la prueba de dichas autorizaciones de forma adecuada,
respetando los principios de confidencialidad, integridad y disponibilidad de la informacion.

9.1. Casos en que no es necesaria la autorizacion.

De conformidad con lo establecido en el articulo 10 de la Ley 1581 de 2012, esta
autorizacion no sera necesaria cuando se trate de:

Casos de urgencia médica o sanitaria.

La informacién es requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial.

En caso de hacer tratamiento de datos de naturaleza publica.

Para el tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos.

Cuando se trata de datos relacionados con el Registro Civil.

10. DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

Los Titulares de los datos personales contenidos en las bases de datos de Alianza SGP
tienen derecho a:

a.

b.

oo

Acceder de forma gratuita a los datos proporcionados que hayan sido objeto de
tratamiento.

Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacion otorgada.

Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por
infracciones a lo dispuesto en la normatividad vigente.

Revocar la autorizacién y/o solicitar la supresion del dato, siempre que no exista un
deber legal o contractual que impida eliminarlos.

Abstenerse de responder las preguntas sobre datos sensibles.

Tendra caracter facultativo las respuestas que versen sobre datos sensibles o sobre
datos de las nifias y nifios y adolescentes.
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11. DEBERES DEL RESPONSABLE DE TRATAMIENTO DE LOS DATOS

PERSONALES

Alianza SGP S.A.S. como responsable del tratamiento de informacidn personal asume el
cumplimiento de los siguientes deberes, sin prejuicio de las demas disposiciones previstas
en la ley y en otras que rijan su actividad:

a.

b.

>

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacién otorgada por el Titular;

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada;

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;
Garantizar que la informacién que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada;

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley;
Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del Titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley;
Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencién de consultas y
reclamos;

Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

Informar a solicitud del Titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracion de la informacion de
los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

12. DEBERES DE LOS ENCARGADOS DE TRATAMIENTO DE LOS DATOS

PERSONALES

Los Encargados del Tratamiento de los datos de Alianza SGP y cuando Alianza SGP actua
como encargado, asumen el cumplimiento de los siguientes deberes:
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Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;
Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términos de la ley;

Actualizar la informacién reportada por los Responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo;

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la presente ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atencidon de consultas y
reclamos por parte de los Titulares;

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se
regula en la ley;

Insertar en la base de datos la leyenda "informacién en discusién judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.
Permitir el acceso a la informacion unicamente a las personas que pueden tener
acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de la
informacién de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

. Verificar que el responsable del Tratamiento tiene la autorizacion para el tratamiento

de datos personales del Titular.

13. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

Cuando Alianza SGP, requiera transferir o transmitir datos personales a terceros con
quienes tiene relacion contractual para el pleno desarrollo de su objeto social se adoptaran
medidas necesarias para el cumplimiento de la presente politica. Entre ellas, se debera
establecer clausulas contractuales o celebrar un contrato de transmision de Datos
Personales en el que, entre otros, se pacte lo siguiente:

a.
b.

Alcances del tratamiento de datos personales.

Dar tratamiento, a nombre del Responsable, a los datos personales conforme los
principios rectores.

Actividades que el encargado realizara por cuenta del responsable para el
tratamiento de datos personales.

Las obligaciones del encargado para con el Titular de los datos personales y el
Responsable de Tratamiento.

Confidencialidad respecto al tratamiento de datos personales.

Seguridad de las bases de datos que contengan los datos personales.
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Respecto a la transferencia o transmision de los datos personales a terceros ubicados en
paises que no proporcionen niveles adecuados de proteccién de datos. Entendiendo que,
los paises que ofrecen un nivel adecuado de proteccién de datos cuando cumpla con los
estandares fijados por la Superintendencia de Industria y Comercio sobre la materia, los
cuales en ningun caso podran ser inferiores a los que la ley exige a sus destinatarios.

14. PROCEDIMIENTOS PARA QUE LOS TITULARES PUEDAN EJERCER SUS
DERECHOS

14.1. Procedimiento para consulta por parte del titular su informacion

En aras de proteger y mantener la confidencialidad de los Datos Personales de los
Titulares,la organizacion determina que el procedimiento para conocer la informacién
que ésta posee del Titular en sus bases de datos, es el siguiente:

Quién desee conocer la informacién que organizacién almacena en sus bases de datos,
debe enviar una comunicacion a la direccion: Carrera 48B No. 15 Sur — 35. Medellin
(Antioquia), o a los correos electronicos: riesgos@alianzasgp.com.co, Yy/o
mblanco@alianzasgp.com.co en la cual manifieste su intencién de conocer la informacién
quesobre el Titular se encuentra en las bases de datos de la organizacion. De igual
manera, para la radicacién y atencién de su solicitud es importante que suministre la
siguiente informacion:

Nombre completo y apellidos.

Datos de contacto (Direccion fisica y/o electrénica y teléfonos de contacto).

Medios para recibir respuesta a su solicitud.

Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion del derecho
que desea ejercer. (conocer, actualizar, rectificar, solicitar prueba de la autorizacion
otorgada, revocarla, suprimir, acceder a la informacion)

e Firma (si aplica) y numero de identificacion.

Esta solicitud debe estar suscrita por (i) el Titular, quien debera acreditar su identidaden
forma suficiente; (ii) los causahabientes del Titular, quienes deberan acreditar tal calidad;
(iii) el representante y/o apoderado del Titular, previa acreditacion de la representaciéon
o apoderamiento; o (iv) por estipulacién a favor de otro o para otro (en adelante y en su
conjuntolos “Interesados”).

La Direccion Administrativa y Financiera es el area responsable de dar respuesta al
Titular o al Interesado y el término maximo para dar atencién a la solicitud es de diez (10)
dias habiles contados a partir de la fecha de recibo de esta, al correo electrénico o
direccion fisica que haya sido especificado en la solicitud. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al Titular o al Interesado,
expresando los motivos de la demora y senalando la fecha en la que se atendera la
consulta, caso en el cual el tiempo de respuesta se extendera en cinco (5) dias habiles
adicionales.

La consulta de la informacién por parte del Titular o Interesado sera gratuita, siempre y
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cuando sea (i) maximo una vez cada mes calendario, o (ii) se realice con motivo de una
modificacion sustancial de la presente Politica.

En caso de que la consulta se haga con una periodicidad mayor a la establecida, la
organizacién podra cobrar al Titular o Interesado los gastos de envio, reproduccién y, en
su caso, certificaciéon de documentos, en que haya incurrido para el efecto.

Para la solicitud de IMAGENES y VIDEOS.

En caso de que el titular de la informacion solicite acceso a imagenes y/o videos donde
se capture su informacion, debera seguir el siguiente procedimiento:

a. Indicar los hechos de la solicitud, estableciendo fecha, hora, lugar y demas
informacion que facilite la ubicacion del fragmento de imagen o video

b. Justificar la necesidad de la solicitud

c. Aportar los documentos que permitan justificar que el titular es la persona indicada
para realizar dicha solicitud. En caso de que el interesado sea un tercero, debera
aportar el documento de autorizacion para el acceso a esa informacién por parte del
titular del dato.

14.2. Procedimiento para actualizar, rectificar, suprimir la
informacion y/o revocar autorizacion. — atencion de reclamos.

El Titular que consideren que la informacion contenida en una base de datos de Alianza
SGP debe ser objeto de correccion, actualizacién o supresion, revocatoria de autorizacion
0 cuando adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en
esta ley, podran presentar un reclamo ante la empresa o el Encargado del Tratamiento el
cual sera tramitado de acuerdo con el siguiente procedimiento:

Formular el reclamo por el medio habilitado por la empresa suministrando los siguientes
datos: i) Nombres y apellidos completos, ii) Tipo y numero de identificacion, iii) datos de
contacto (direccion fisica y/o electronica y teléfonos de contacto), iv) medios para recibir
respuesta a su solicitud, v) motivo(s)/hecho(s) que dan lugar al reclamo con una breve
descripcion del derecho que desea ejercer (conocer, actualizar, rectificar, solicitar prueba
de la autorizacion otorgada, revocarla, suprimir, acceder a la informacion), vi) Firma (si
aplica) y numero de identificacion.

Si el reclamo resulta incompleto, se requerira al solicitante dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al solicitante.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga
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“reclamo en tramite” y el motivo de este, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea resuelto.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al solicitante los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

El titular de los datos personales tiene el derecho de solicitar a ALIANZA SGP la supresion
(eliminacién) en cualquiera de los siguientes eventos:

e Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

e Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

e Se haya superado el periodo necesario para el cumplimiento de los fines para los
que fueron recabados.

Esta supresién implica la eliminacion total o parcial de la informacion personal de acuerdo
con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados. Resulta indispensable advertir que la solicitud de supresion de la informacién y
la revocatoria de la autorizacion, no procedera cuando:

El titular tenga un deber legal o contractual de permanecer en la base de datos.

La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos.

La actualizacion de sanciones administrativas.

Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; para realizar una accioén en funcion del interés publico, para cumplir con una
obligacion legalmente adquirida por el titular.

Requisito de Procedibilidad. El Titular sélo podra elevar queja ante la Superintendencia
de Industria y Comercio una vez haya agotado el tramite de consulta o reclamo ante
ALIANZA SGP, de acuerdo con el articulo 16 de la ley 1581 de 2012.

14.3. Canales de Atencién de consultas, quejas y reclamos en materia de
tratamiento de datos personales

La Direccién Administrativa y Financiera es el area responsable de dar tramite a las
solicitudes de los titulares para ejercer sus derechos. El Titular de la informacion contenida
en la base de datos o su representante legal podra ejercer su derecho de conocer,
actualizar, rectificar, suprimir y revocar la informacion contenida en las mismas, a través de
los siguientes canales:

®» P3agina web: https://alianzasgp.com.co
®» Correo electronico: mblanco@alianzasgp.com.co
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riesgos@alianzasgp.com.co
®» Direccion: Carrera 48B No. 15 Sur — 35. Medellin (Antioquia)

15. OTRAS DISPOSICIONES
15.1. Permanencia de los datos personales

Los datos personales permaneceran activos en nuestras bases de datos durante la
permanencia de las obligaciones contractuales y diez afios mas. En ese momento seran
eliminados de las bases de contacto y permaneceran en repositorios autorizados
Unicamente con los fines de realizar estudios estadisticos, histéricos o atender los
requerimientos de las diferentes autoridades que se puedan llegar a presentar.

No obstante, lo anterior, los datos personales deberan ser conservados cuando asi se
requiera para el cumplimiento de una obligacién legal o contractual.

15.2. Registro nacional de base de datos

De conformidad con el articulo 25 de la Ley 1581 y sus decretos reglamentarios, Alianza
SGP S.A.S registrara sus bases de datos junto con la presente politica de tratamiento de
Datos Personales, en el Registro Nacional de bases de datos administrado por la
Superintendenciade Industria y Comercio, de conformidad con el procedimiento establecido
para el efecto y generar sus respectivas actualizaciones, asi como se encuentra estipulado
en la ley.

16. CUMPLIMIENTO DE LA POLITICA

La presente Politica de Proteccion de Datos Personales es de obligatorio cumplimiento
para todas las personas naturales o juridicas responsables y encargados del tratamiento
de las bases de datos personales de la empresa en especial los empleados y contratistas
que administran las bases de datos personales de la empresa.

17. VIGENCIA

La presente politica rige a partir del quince (15) de septiembre de dos mil veinticinco
(2025). De igual manera, el Tratamiento de los Datos Personales por parte de la Alianza
SGP sera efectuado mientras permanezcan vigentes las relaciones contractuales,
comerciales o laborales con el Titular, incluido el término requerido para ejecutar la
totalidad de las actividades tendientes al cumplimiento de las finalidades del Tratamiento.

MARIBEL TORRES ISAZA
GERENTE GENERAL
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CONTROL DE CAMBIOS

CONTROL DE CAMBIOS

VERSION DESCRIPCION DEL CAMBIO FECHA
00 Creacion deldocumento 15/06/2017
01 Actualizacion vigencia 01/01/2020
02 Actualizacion vigencia 15/01/2021

Se realiza actualizacion generalbasados en la ley 1581de
03 Proteccion de datos personales. 12/07/2022
Codificacion del documento con base en el estandar
04 documental del SGC. 14/07/2022
Se incluyen las finalidades de acuerdo con los tipos de
05 titulares. 26/03/2024
Actualizacion de la disposicién del documento.
06 Se actualiza canal de atencion telefénico. 13/01/2025
Se actualiza canal de atencién correo electrénico y retira canal
07 de atencion telefénico. 14/03/2025
Se actualiza Macroproceso, procesos y responsable.
Se incorpora el tratamiento de datos biométricos (huella y foto)
08 asi como las finalidades de tratamiento. Se incluye el tipo de 15/09/2025
base biométrico y definicidn.
ELABORA APRUEBA REVISA
CARGO Lider de Riesgos Directora Administrativa y Financiera Gerente

General




